n DIARIO DO GRANDE ABC

Classificados

Sexta-feira, 17 de novembro de 2017

V SEMASA

PUBLICIDADE LEGAL

DEPARTAMENTO ADMIMNISTRATIVO E FINANCEIRD
Portaras assinedes pale Sannor Superntendants - ENGY AJAN MARQUES DE OLIVEIRA
PORTARIA N.* 5352017, 17 DE NOVEMBRO DE 2017
SPOE sobne o Cvrgurdlul:h urmnga da Inform do Servigo Municpal de Bansamanta
Ambiarial de Eanm André " e =

ENG.® AJAN MARQUES DE OLIVEIRA, Suparintendanto do Senvigo Municpal do Bansamonto
Ambiental de Santo André - SEMASA, no u=o de suas atrbuwicies kegals,

DGNEIDIRAM; Imnrwlu produz-mmbclnm:bn mEEENCEIS A0 axercicio de suas come
pelEncias constibu ls, legals & reguiamentares, & Que essas informegles sdo patimdnio da | de
Instiluigio & devemn permanacear rnhwn disponiveis &, quanda fr o ciss, com o sigik resguardade;

COMSIDERANDO que &8 Informagies no SEMASA =80 armazenadss em dileranies supories, valcu-
ladas par difarenies formas, ks oomo meis imprassa, elebadnios o, ba, vulnariveis @ incidentes
como desastres naturess, acessos n&o sutorizados, mau usa, falhas de equipamentos, extravio & furio;

Whﬁlnm?m%w s normas da Associnglio Brasdaina dﬂ Mormas Téonicas - ABNT NBR 180 IEC
2700120138 2 2013 eslabeacem, respactivamenta, o slstema mﬁaﬂbﬂeunﬁdg{:d&bﬂanprﬂﬁ-
mmwm?mmrmnﬂnumahpunbﬁna shes peribdicas da polilica de
seguranga da infarmaglio das instituighes;

COMSIDERANDO a Lai n® 12.8652014 [MARCO CIVIL DA INTERNET):

CONSIDERANDO, por fim, ce direitos & uradcs nos inclaos |V, 0 X, X1, X0
e 0NN dio da Constiiuigio F mmwv o n Lei Federal rf 12527, de 18 de
novambro da 2011, que dispie sobre o BcessD & informagho,
RESOLVE:
Capitulo |

DAS DISPOSICOES GERAIS

Art, 1% A Polilica Corporsiiva de Seguranga da Informaglo do Service Municipal de Saneaments
AmhianmldaSamMM#PGEﬂnhunwimpnmlpanMMlmubiP.ﬂmmhdwm
nesta Fesolugio, bem como &s disposigies consttucionals, legais & regimantale vipertes,

Pardgrafo dnico, iIntegram, também, a PCSl normas gerais @ especificas de
Mmmpmﬁm complemantanas, deginados & prolecio da infarm
uiilizagio, ermanades no dmbito do SEMASA.

Arl. 2% A PCS| alinha-2e & esiralégias do SEMASA & & \pdos, cujo acesso & informegies
racabides ou produzidaes pela Autnmgua hhadﬁoluh:mﬁ.?m

GAB DEFRIGOES

wanga da indormagao,
Eﬁbﬂ!lmdﬂam

proCassAMEnto, BNTAZSNAMEants, rensemisslo &
a nfurmaﬁu. sislornas do informagdio, locais onde s
BNCOntram eseas melos & A5 Pess0as que B ales tAm acasso
Il - cicln de vida da informagao: conjunio de evenlos retacionaces & oriapio ou obiengio, & classiicaghs,
mlumﬁmm@nﬂﬁmhuuﬂtgﬁﬂlummmﬁum ﬁmmnaa
o gue define o grau de sigilo e os ACass0

umamﬁmnmumm o i

usudnios aulorzados;
da napgicios i cenbin mmanm vl

n para consaguir conbinusar SUAs opa am urm n

ﬁmnmmmm

lrlurmnp&u' usLED, grupo de trebalho ou drea reapmmual peda menulangio dos
requisitas de seguranga essodiados wos alives da mrnmn 50b S1a
'lu'll daadmrﬁmghc agio qua cmnala. B tarnanda pl.'lbllnua dardos, informagbes & mate-

'|.I'1II ?iw;nbllkhd'c garantia de que usLEncs possam ber pronta acesso is informagtes segunds sua

X - Bocumente: m'ﬂ“ﬂmﬁ"”.'ﬁm iiase uports ou formalo;
unidades de reg q I Oue SejE 0 & B Ol

X - gostfio de riscos da seguranca da informach unto da processos qua parmite idantificar o b

manitar a5 medides da mﬁmmmmlmmﬂmnmnmwﬂmmm

i infrmagdo, o eguil oM o8 custos operacionals @ finanoeims srvolvidos;

X1 - gestor da Informacsio: mm&mlmmmmmkrmhlm,hﬂmmdwwum
Eaa0CadeE competincs

-

da SequrEnga aos ativos da informegio em m da suE ou Inenans & sua
X1 - govar, da seguranga da mnformagsac: IIII.'iat'm-;u.u| astruluras organzacionals & processos que
rm‘.e-garnal oo n’"a dmﬂ %MIWmmaame
mmmummomtmﬁmnﬁamm abjefvos esiradigicos da argani-

ilaﬂﬁ de sigilo: gradagio stribulds a dados, indormagbes ou dreas congidersdos siglosos, am decor-
rﬁﬁsm?ﬂwﬂnw copteido; .
}tl'l.r yl.m;:mn pEES0ES, mdatmbﬂhwmmmam&mmamm—

X\I‘ incadgnba em mw da informagdio: qualques indicio de fraude, sabotagem, desvio, falha ou

avento Inoess O Inesparado que benha polencial pare comprometer B8 operegies do napu!nma
nma.m:lar uranga da infarmago;

bl mmﬁdudmﬂmwnalmnpﬂdnnwuﬂllmdxmme
;‘rﬂamm conhecimants, coritos em QUEKUES Mela, BUpere ou loemata;

hhmmmmslﬁm aguala g sm racio da mlmpmnﬂllumhmu

da sociedads ou do Estado, & cassificads como u , 5ACTE1A OU reservads, de acordo

mammw1l h lacionada @& ntumal denificadn ou antificival, relathm &
passoal; aguala relaciona passou n ou

intimidade, vida privada. honra & imagam;

XX - infarmagio siglless: aguels abrangida pelas hipdleses legals de resiripho de acessa ou a classif-

uduwrrmwhu
%X - Integridade: Uaﬂ&mﬂalliormapmrﬂutx modificada ou destrulda de manelra ndo awutor-
izade ou acida IlﬂLqu'dnlnﬂgml Iritnaito & deating,

XAl - nlu-m;lidh’ u BTERS0T da mansagem ndo i nngarpuaturimn“lluuhda man-
Wl&ﬁl nda a 8ua kantiicagho;
I‘ﬁdﬂ carurio de agies a lh‘lﬂﬂﬂ inler-relacionadas realizadas pera obler um

enrH um. real.ln.dua au sanvi
2l - mun. infarmegia, material cu drea siglosos,
KAV = ﬂmdﬂmmdﬂ hfumwl.u possibi doumnlmlmlxﬂ:mwlr-nblldldudlum

amuudnummmnmdam
5 da regisirar & rnmuﬂaﬂlnwnmumummmmwma
in :Im

que u:sb]aﬂmrn \dahllmaraamagumadbw'rhllkhda a Inte-

AW - m;urm oa | - apbes
ridade, & ialidacde o a aulanticidads

| - Gisterna de Gesido da Seguranga dllnhrn'la.l;siu SE5H: sistema baseado na abordagem de
riscos do negicio, quea mam&mr Impéamentar, oparas, monilonar, enalisar crilicaments, mantss
@ Mlll'mm a mmﬂﬁ“ inlormacia, Ll " e
VI - tratamento da infoemagdo: conjunto de agdes refarentas pmthn;ﬁo, rewp-;:ﬁ.u nssificagia,
utlizagBo, acesso, raproducho, Iranemisssn, disbrbuicin, 10, BTSN M BN,
wliminagiio, Mlhﬂu. deslinagio ou condrale da infarmagio;
HHIV - usudrio: peRsDa BUtorzEdE A ter Bcess0 A Inlrmaghes produrdes ou recebidas palo SEMASA,
cenlonme a5 medidas de proleclo esiphelecidas.

Art. 4" Gio atibutos Inarentes & seguranga da informagio:
| - aufenbcidade: caraciersfica qua comprova que a inkormegio kol produzida, axpadida, meabida, mod-
icadn ou destruida por determinado individua, w.uparnrm. m Argiin ou ansdads, de maeds a
ﬂaram]r Q n&o—mpﬁdu uants & transmiss&o ou &

criticidadi: defina a mpmunm da irdormacio pars & mm.mm de negicin da instituigho.

da | o8 usudrios sio casslcados Bm

r, 0 contratads ou o comeniads da l‘-ullé.llﬂ ql.i no exenalcio de Suas
Il- umatimam“ o ks j gaMbF“me inlermaghes produzidas
0 o & Ou & PESS0A juridica que lenha 8cesso a in ou
mcebidas pelo 5 wgua nike seia camcharizada como usudrio irfemo,

§ 17 Os usudrios inlermos @ exlamos eslio sueilos s direlrizes, &8 normas & aos procedimentos de
ﬁu&mlm?&u msp-umm ntir a gaguranga das infermagdes do SEMASA

ra a
Ui tarham Acnsso & mﬂmn Dlmﬂuplg:ﬂm Gavermnanga of inciderss de sequranga da
infarmagéio de qua ten comhgcimanto

Art. 5 Para fing de sagu
| = usudrio intemo: o Senv

11
m‘ﬁmmm DAS DIRETRIZES E DOS OBJETIVOS
Arl. 5 A seguranga da nformagio no BEMASA abrange aspecios mmﬁg o humanas da
organizagio & orienta-se palos principlos bésicos da administracio pdbsca bﬂnmnﬁlmﬂaﬁa
sequranga da infarmagio, quais ssam: disponiblidads, inlegridade & conlidencisidade.

Art. T 5o direfrizes da Polftica Corporaiiva de Seguranga dalnfnmuqﬂmmmﬂmmsm

1 - & chearvinca da publicidade come preceiio o 2k o axcegis;
II uuhhummﬁllqﬁuﬁlammgdambrma;iu Mmm:rulnm

III a mrmm din gegueanca dis informagiio
I'uf n nmwm;ﬁnmﬂgumnglm requisito assancial dos sistemas o8 miormagdio, inormatizados

'U' n&mw&ﬂqﬁlﬁ.mmm-m contraluiis nos quals of processcs da regdaia
stio sujaios, bem como as normas @ boas , nacionats @ intarnacionais, aplicévels;
W1 - & instiluigin de normas especilicas & procedimentos pars a seguranga da informagio adanenles a

osia Poiltica;
Vil -0 808 legiemos inferesses doa UBLAMDE NO BCEBE0 A NO LSO da |

::'Jfllul| awmmﬁmunmumlr mmnmrmnﬂmmuawmm
X - awmmmmﬁmunmmmmumumMm

M.B‘Hupaltlnduupdm[pbsatmﬂmdmﬂmnwumﬁ“n?‘ esia Politica tem como obje-
I Iregtiluir wrna cullura organitzacional aderents & dl compraendendo a m

ﬂrndﬁuh'narﬁ:mﬂneuauiﬂmam
= Imphrﬂr.nlﬂl.udmﬂmcr\da:hm'iuwwdnlnhm

Il - estabedacar MacaNSMOs Que Wisem a ntir & BEQUWENGA da informagio nos projelos, procass0s
& afvidades do SEMASAZ oo menta P

IV - implamantar a povernanga da seguranga da informagdio,

Capitulo IV
DA CLASSIFICAGAQ DA INFORMAGAD

Art. 89 As Informagbes produzidas ou recebidas pela Autarquia poderio ser classificadas em lunglio do
58U grau de ulapmlbllltfa.dn. de integridade & de sigio.

1° Norma especifica disciplinand o cdassificagiio da nformagiio, no dmbito do SEMASA
g?nmnummlm denam sar controlados oe acordo com a respactva classificagio,

Ca v
RESTRIGOES DE ACESS0
Art, 10, O aoesso a informagbes sigilosas, produridas ou meoebidas polo SEMASA, deve ser imitado as
atribuigfies necessdrias ao desempenho 0as resgectives atividades dos ususnos ntemos.
ﬁnmhmméshfﬂmm;ﬁua Insas do SEMASA, os sarvidores do SEMASA ou & dis-
& deverio declamar rgimmmaspmmm obrgagias
mm-mmm rralatos.
Art. 11. Nos ediais da lic nos conirelos, nos convinios, nog acardog de lécnica @ em
oulros _instrumentas. pras oelobrados com o 5 doverd oconstar, do nacassdio,

cliusula especifica sobre a obrigatoredade de atandimento &8 diretrizes desta . bem comao deverd
sar exigida, da enlidade confralada/'corveniada, a assinalura do Tarmo de Siglo dag Informagbes, con-
farma modalo propesio No Anexs @ica,

%BMME

Art. 12, Compete & Coordenadoria de Tecrnologia da nformaglio - CTI:
I coordanar o Sistama de Gestho de uranga da Informagio - 5GSE, incluindo esinsure organiza-
pdlumu. alividades de plansjaments, responsabilidates, prum. procedimentos, rocesscs &

II mﬂmmammmulmphnamgﬂn da PL5! 8 normas complementanes;
1l - ko r WEMWMWMMWMW

I - mrummnmlﬂm Iratemano de siluapies inerentes & saguranca da informagio
proaxistanies a adlgo
X - prestar apoio mammlmmhmmmm&mﬁm&gwmkﬂmm[ﬂ&l]

Pardigrafo dnico cibahdarmhurdmmsms‘ﬁ no Ambio de suas competéncias, a imple-
manlagho & 0 scompanhamanto de mmmmmdnlmm

3. S0 responsabfidades do mm informagho, no que concerna is informagles sob sua
o, produzidas ou recesidas palo SEMASA

Immuummapmaﬂmm ralatvos A seguranca das
mmwmmwmmemlm ia relaths
nalrﬂunm arn a0 concailos & As pralicas de seguranga da infarmagia;
IV = bomar as modidas Il;i'l'l'ﬂlh'l'"l.! r-wulmplm qua smjarn apicades cormlivas nos casos
da compromatimento da por parte 005 USUAros inlemos,
V- & informagio ai mmmmmammmamlmmam&umwm
enguadmda om hipdtese lagal da sigilo ow do seagredo da

M o Inhmlqﬁasm MMI?M“ mﬂﬁn cicio de vida, obsera hipdiese
ramlr ] uranie LELT ] ndo 59, na
gllna.a. BS nlspﬂalqﬂaa nosmativas especificas sobre & matéria;
tempeativamane Mdnmm»nmmmamwamw

Art, 15 O uso de moursos oom ionais do SEMASA sard regulamantado am abo no i I
rtu e |Eg!ls.w rixg PTG, Fispi
Vil
DISPOSICOES FINAIS

Arl, 16 mem-ﬁ:oﬂomniduﬁagum da Inform (BN, drgfio colegindo do natureza con-
BURVA & 08 CATAlar permanars i o

& 1% O Comité tam purl'lnﬂdadqfuﬂulnru conduzir diretrizes pama & PCS|, analisar pariodicamanta sua

: rnur:m & macanigmos instucionals pam mamnrlamrﬂma bam COMO BESBES0RS
ammand respansdvel pela "Tﬂ
§ 2 Compata temibém ao Comitd a revisio da PCE mmhmam&itﬂd&hmdﬂmmam

alizé-a lrenle a novoes requisios corporativos.
ighio o 0% regulamentas do Comith seriio

A com uestnbalecidos por ato da Superintendincia,
A% Abd o Bcimenta da composigio do G5, nos termos do § 39, | nemnaments esse
ibé m..hrf inles mambros: 1 mambro da Superintendéncia, 1 Mambro da Coordenadoria de
Assurios

, 1 Mambra da Coordanadoda de Comunicagiio Social, 1 membm do Departamanto
Administrativo & Financalro e 1 mambro da CT1

A, 17, A Gestiio de RN da IrhrmwthEMiSAmruuﬁm Irfes BSROCIOS, SEM pro-
mmmmﬂlmﬁrﬁam o

b‘.‘-b# lemmtlm siglosa;

I| mrnarmu n'rbnm‘ugﬁn&

in - auhe ammmamwumamumummmaﬂnmmwam
obsenvado o na Lai n? 12,527, de 2011, & em sua lg-

mw rnarn do SEMASA; © disposto .

L]
“I e u.‘;ﬂadnaada?allarmnnfummimdm:
- o saguranca da Informagio;

ragécios;

:hhm rlbrrnllr-lpdu SEMASA;
rasanagio de rmgisinos da segumnga;
Wil - gestiio de mlmld-n.du de

1% - Wmmmmmmmﬂmmmm@mammmm“umﬁHUMW

o8 de desamalvimenlo, teste, ho nnpm;jndumammmmi; feita em atendi-

mantua.umm[pnda.maplu , com a oefinigho de papés @ responsabidades especif-
04 pafa cada amblen

X = mmmnﬁlmﬂ wmmwmmﬂmlnwwwtwmmmm

CHINBIS PATA OF QUBSE B588 NoTMatiza MaCaEEATa.

X1 - dalinir o conleddo da reda mundia mmmmamumammredemmmﬂﬂ & da vis-

Bantas do SEMASA,

Art, 18. As info produzidas por uSUARos inlemos, no exercicio de suas fungdes, sio peifimdnic

mtalectual do SE & nfio cabe a seus crindores qualguar farma de direfio ausorel,

Art, 18, A nobserdlncia ds normas da PCSI pode scarretar, igolads ou curnutativaments, nos termos da
Iagisla.l;ai.u aplicével, sangies adminisiratvas, ohvis B panais, assegurados aos amolvidos o contraditdrio
& & smpla dedesa.

mm-wmwmwmm“nﬁm ia da Informagiio do Servi
Municipal de Saneamanio Amblental de Sanbo André - SEMASA, i i

ENG.* AJAN MARQUES DE OLIVEIRA. Superiniendents do Servigo Municipal de Saneamento
Ambisntal de Sanlo Andrd -SEMASA, no usa de suss alribuighes |egais,

CONSIDERANDO gue a8 indormaglas 550 Ermazenadss a velculades por dierentes formas, incluindo
wm“mmlmw-mlwmmammﬂ—anmwnmumwm
L

CONSIDERANDO o § 57 do arfigo 37 da Constiluigiio Federal que dispde sobre a responsabilidade ohi
objsitva atrbulda aos entes astatais;

CONSIDERANDO as normas da Assocacio Brasieira do Normas Técnicas - ABNT NBA ISO IEC
27001 mammammlm , o Blsbama oe gestio 8 o codigo de boas
d:ﬁ d.n Inl'nm-nqﬁn racomendam o eslabalecimanto de s pare o uso acelldvel

CONSIDERANDD a Lei n® 12 86572014 (MARCO CIVIL Dy
RESOLVE:

Duuanupn-num

Art. 1" A Politica de Uso Acsitdvel dos Recursos de 'I'B-mulﬁln da mrurmap!.u no @mbio do SEMABA.
bem como w & a8 responsabllidades de quem os Uliliza, regem-sa pelas deposigbes da
sente Raso ;

1% Consigaram-sa recursas do Teenologia da Informagio do SEMASA o corjunto de ativos de T) marn-
ou oparados palo SEMASA, I:Ilu como equipamentos de rede, telecomunicagbes, computadonas,
ﬁu‘nlmmmmmﬂ%pﬂmna dlmmammwmmﬂam
mils & Sarvigos
ra a Poditica Comporatva de Sequranga da Informagao do SEMASA, Insttuida
palaPomriu 5\. 7 de Movembro de 2017 & adoda, md que couber, 08 conceltos definidos na
Sogio || daquels Aesolugdo,

Arl. 2 Esla Portaria apica-se & bodos o8 usudnios gue ullizam o recursos da T do SEMASA.

Art. 3* O SEMASA =a resenva no direlto de Inspecionar, sem a necessidade o8 Bvise prévio, oo com-
puhmuzlaqumumumm estpjam no disco local dos compuiadones, nas dreas prive- |
thvas ou nas da rede, visando assegurar ¢ rigdo cumprimenso desta polisica

BAB DEFMIGOES

Ar, 47 Para 035 aleiftos desia Aesclugiio, entende-5e por:

| - acass0; mmwmmrmmmwmulmmmmmamblmm
usar o8 alivos de informagio de um 4 ou entidade

Il - ativo de informagho: recurso uliiza pmﬁﬂu.pmw'urrmm mazenemanto, fmrsmissio o
racy dulnfnnmqhn, Inchlmuaprdpm nnm;ﬁu.mnua Informagio, locals onde se
ENCOMIAN S8585 MBOS § 85 PRSSOAS QUE & oles Him acessa;

I - dirma privathvac drea resenada @ axclusiva para armazenamenio de informagBes do um usudria infer-
na, incluinde sua ceixa postal;

IV - dren compartilhada: drea ressrvada parn armassnamanto ¢ compartihemento de informagies de
wwwﬁmm

W - calks postal dres individual de BNTEZEMEMans da mensagens do comalo alendnico;

W1 - conta: idantificedor drioo que permite acesso acs recursas da T e o gerenciamenta do uso desses

T8CUrB0s;
VI - ghsposilivos méveis - amlpnmmmmmmmw mipsutacional ou di
ramovfvois da memaria par armazenamanto, antne os guals sa incluam, mas réo sa limiando a eshes:
natabooks, smartphonas, tablates, pan drives, USB dhives, HDs axtarmos & de memdria;
Wil - mmmummwmunmmammmmsm&qmmmu
ACHSE0 Aos dhmnsos sanigos de tecnologa da informaciio;
1¥ - ugudrio: peasca uilizadors dos recursos de Tl do
- ussudrio intarno: senddor, contratado ou conveniado da Murqulu e no exencicio de suns lunghes,
tenham acessn a0s recursos de Tl do SEMASA;
X1 - uBuAno exberno: fisica ou |uridica gue lenha Bcesso BOE recurscs de Ti do SEMASA & que
nio mmwn«m usudnao inlarma,

E‘&""" Igl!umcb!s GERAIS

INTERMET],

mﬂmmnu PERMITIDAS E DOS DIREITOS DOS USUARIOS INTERNOS

Ar, 5% O uso dos recursos de T1 do SEMASA pelos usudrios intemos, destina-se i stvidades rele-
cionadas com suas atribuiphes funcionais

Art, B Os recursos de T deveriio ser ulilizadgos respeitanto-se os dirgilos de propriedade imssectual de
quBlqUEr IBEE08 DU BMpresa.

Ar, 7° Respeilado o disposio na Led Federal n? BE08, do 19 de Teversiro de 1858, que irnla da pro-
priedads intedactual de programa da r. & ressalvalias By aucaghes p am conbratos 8
convénios, sio de propriedade do SE wmmmwmamﬂqmp& usudrios

Arl, B? 580 garantidos aos usudrios inbarnos, no exercicio de suas lungdes, apds aprovagio em ireing-
mani aspeaifico;
:l_tﬂu p@lméﬂm%mﬁuumuwmmmmuwaum
f L0
- e Ihe sfa Irengueadas nas dreas privativa e compartiihadas
que he q nas a COM garan-
rfmam conbroke de acesso e oipin de seguranca;
ArmEZENATas 8M 5ua dnea o
lc?u exisienias na rade corparativa
uﬂll;mdummdtﬂ préprios, observados

iy seponit
'I}II :f mﬂ%ﬂ m
- tar acasan rag g Suag

W1 - tor acasso

08 requisios de astﬂbdaddns

Vil - solicitar Mmlmtc‘ﬂ

1“Uau&|1namnlmtadua corvanianos terdo 08 reCuUNss necesaanos &a atividades
§ Co e gmﬂnﬂdneaparm
§2’Swwmwnbrmmﬁupamm¢|admﬂﬂm§hmmwmdaﬂ naupurlaténnm
Ol Mo8 cAs0s e de violagho de regres, & Coordenadona oa Tecnologla de Informagso - CTI
poderd aoesser ang ﬂmmmwmmﬂﬂm

mmu VEDADAS ADS USUARIOS INTERNOS

At B¢ E vedade o usa dos resusas da T1 do SERMASA

para prooessar, quardar adou ancaminhar male-
r-l da cunha polftico, nio éico, deciminaideio, malicioso, obscana ou I&m

|, aldm dn athvidades visan-

prmn passoal;
II venda de produtos ou engajamanto comarciais de qualkjuer natureza;
e Imenta, assédio, caiina, Ir'.'lr‘.a.l:l ameaga, ofensd ou agressdo;
velunid de mensagens ndo desejadas, como circulares, manifestos pollicos, cor-

IV - distribui

ramies oa cartas ou outros sistamas qua Trmll.ﬂmr o trabalho de terceirns, causar axcesshD
trilege na rede ou 08 MBCUTS0s oe

W - ooultagdio de sua identli quanda utillzar o recursos de T

W1 - acasso N&o autol ou Indisvido acs recursos oa TI;
Wil - viclagao dos sislemas de
Hﬂhud;lmm, sistomas do

B BCESE0;
1.rIII malumﬂnm remagn de software sam asompanhamants ou sutorizagio da equips M-

1"F'nra notabooks do SEMASA, B autoriz instalagio, alteragGlo ou remogan de softwans &
do Tormo de Compromisss, assi m%wmqmmphummuﬂmm

administradar.
§ 2% Enfende-ga por custodiants o usudrio, de trabafho ou drea respanstvel pela manuisncio dos
mWIIMWMIMMM

requisitos de segurangs essociadcs

mnpadmmmrmdah no gua tanpe & idenlificagio da usudrios,
rme, registm do evanios (log) o domas meoanismoes da segumng o

munms DOS USUARIODS INTERNOS
Arl, 10. 380 obrigacies de lodos 08 usudnios mnbarmos:

clanados & da Enformag l= mmlrmmr:wrﬂﬁDrﬂﬂu intransfarival cddigos do ident@iongio, autenticagiio o msorizagho
N-mrﬂmaam]larpar‘ruﬂlmm wmlmmmmhsmm e usn pessoal [conta, senhas, cheves privadas e9c.);

V- mﬁmrngﬂﬂnmmadnlmrdﬁ dos & saguranca da informagio; Il - altarar pa & sarha de acesso de seondo com os procadimenios astabslecidas pala CTI;
Wl - alvbomrpmmcnmmﬂnr;ﬁnwﬁbammmmmwnmumum 118 = malar por toda & qua rlmmdemmmlemsmmlhlm
linuidace des atvidades Mmmenmbnrmﬁsmmdammamanmmmm dastrigao, dvl o, © BC88S0 NED BUADIZE00E;

inlhas nos recursos que supartam o processos vitais de negdcin da Autarguia; V- duhww uear compuladores em usa quanda houver necessidade de ausseniar-se fscamente
Wén‘m e’ Mmﬁ"&m i admﬁn' toda anrmg:m $ farer manulenca drem privalb riodicamenie, evilende o acomulo de inlormagbes
uBL BT e [ 2] M BUB - Man O NE BUB privaiva pe e o o

gia; VIl - adotar ws mmm mmm%d documentas sob cusiddia do | desnecessdries.

SEMASA, submetendo so Comitd de ru.m;a da In’m'rui;&u (C5I), previsto no o 6% dasta

Portasia, proposta moliveda de dog docurmnantos & Larem (FRAMEans resa , bem coma | § 17 Os servidoras do SEMASA ou & dio SEMASA deverdo firmar compromisso com as prath
dos mos A saram adotados na sun tamdaciio o o6 prazes o oventos para sun dosclassifi- | cas, msponsabilidades o obrigagies normativas refarentas a Politica Corpomtiva do Seguranca da

Intwmnphnné.hll'rnth Uso Aceitivel dos Recursos de Tecnalogia da informagiio, conforme Termao
lic, constents no Anexo L

§2¢Nmomnrﬂue celabradss com o SBEMASA, os contralades & o8 covenindos deverio

mrudeaSlglhduhbnnm BEGITI COMO COMProver que os sews funciondrios @ presta-

dares de servicos, ambém sssinaram, corlonma previsio na Postasria 535, DE 2017, que dispda sobre

i Polilica Corporativa de Seguranga da Infarmaghio.

BAE SBRIGACOES DA CT

At 11. Bao o dammmdndaﬁwunghmlmmap&n cTe

| - mantar & man 0 ugo dos recursos da T1 deponibifzades sem inamupgies, moosto em cases de
Imprevisios ou mmmnru;ﬁu lél;nk:a pmgmrnlch

Il - monilorar & observincia le normatva, devends, &m caso de descumprimenta, informar &
Sumdnhdhd.-mmmﬂldumndbﬂ:dcmﬁpﬁndtmdwmdtmﬂumnh

P-namnﬂnrrurmaﬂuum

mud-umrmn mmamulmmmmummu-mm
recurscs de T
IV - aulorizar ou reslringir o acesso 808 recursce de TI;
WV - canoelar o aonsso aos moursos da Tl disponives imediatamenta apés o fdmino do vinoulo do
u=udErio intermo ou cofaboredor com o SEMASA;
W1 - gananciar os prividgios de usudrios, as senhas de usudrios, os procedimentos de lopon & de polifi-
ca de roca de senha;

Wil - desarmalver, admlnr mmaaumrmnlmmuﬂm%
vl - mﬂﬁlrulﬁﬁwhuwﬁﬂwnhmm rade corparaiva, o histdrico de ulizacdo da

X - profegar @ manies & seguranGa
¥ - raalizar a cdpia da segura
X - mmbﬂralm]lzmas

dos dados armazenados na rede cofparaliva

dathdmmmmr:mmdmd;;:rﬂdgﬂumw ”
PBfE O BCASSD ma corparativa, @ o

entar os n.dcruwhmllul.wl isfios du seguranga;

Xl - wmmunmﬂ dos recunsas de Ti do SEM

- prmrldancl.uu'l‘nrmnm rormisso @ obibar & aceiagio dos usudrios inlarmos com s priticas,

mﬂﬁﬁ%ﬂbmﬂunmﬂﬂlmﬁhﬂumﬂhdﬂ@mmdl Imprmachic 8 seus

narm cafma g

Fardgrato unico. A sutorizeglho e a restngio de ecesso aos slstamas de inform também Incumbem
m&mmmmm e

la IV
nfmmmcm ESPECIFICAS

Segio |
DO CONTROLE DE ACESS0

Arl. 12 Conlrole de acesso & um dos mecanismos ullizados para profeger o ambianis de TL O acesso
808 recursos da Tl deve ser penmildo somenta a entidades auborizades, como waudrios intemos, de
acordo com & Pollica Corporaliva de Seguranga da Informago.

§.1‘Gglrmgsirmd&muqmrmmmTlmqmuMMMImmlmuuumm
oom a

§ & O sarvidor que parmanecer am lcanga com duragio su raimﬂmmnemnmrdaauuhh
posican de cubn qn&mummlmmaﬁ:ﬁnm 5a T1 e formes Emitada.

At 13, O BCeasD & recursos relecionados & slstemas corporelives serd provido vie parlls de trebalno ou
gral.nn'iﬂl:ic déu pasior da [nfum-uﬁu

rﬂurﬂfn drica, E considerado gestor da tﬂnrlml;ﬂnuaan\dur incusmbido da dafinigho dos grupos de

- aceesn, bam como dos requisiios de sequrangs associados sos alives da infarmagio sob BUS reSpans-

A, 14. O cadasiro de uswslnio interno pars ulilieaglio dos recursos de Tl sard realizado
anta requisicio da che$a da unkiads orpanizecional ou do fiscal do contrato

An 15 E mrrugnlhw weclushudl cm wrﬂmlwnwmmuummwdu recursos de Tl na rede de
|=h|a|:|il & BREfAGAC de parmisshes da BCESS0 A recursos de T1 devem
Hur mmlm lll Mﬂ unidade organizacional Inleressada ou do Bscal de contraio

Art, 16, Ao Memine do winoulo com o SEMASA de servidor, tarcerizado, eslagidrio, comvenado ou
pestadar de servipo, o chede da unidadn organizacional uuuﬂmldummmmmvlrwla-
dumtmmruprmluﬁmhamummqmmammnuumm

A, 1T, Na ocoménca da dB conta do uswrio intamo, an?murrrmzamdnamsmwr-
808 die T mmumm peda chalia imediala -.v.unun & sua sliminagio ou preservagio.

A, 18. Caberd ao Departamanio Administrativo @ Financaino informar 2 CT1 todo 8 qualquer desiga-
manba, afastamenta suparior a 1@3{5:119 o oiteria) dins, irarslednoiag, cessdo, alleragho do selones,
ou Qualpuer outra alemcio do dros qua eajs da CT| mudengas no uso dos recursos de infor-

a CTI, madi-
nig.

Seclo I
DA'UTILZAGAD DOS RECURSOS DET

Art. 19. Todos o8 procedimantos de manutangio, instalagio, desinstal
El_lrdnmim em recursos do TI depondikzados palo SEM

sio premogatva ceclusea da)
Pardgralo dnioo. Compete & CT1 definir 08 recursos de T do SEMASA, Wﬁmmh«'ﬂ r & ulillza-
mmmmmwﬁmadadadumudﬂummﬂmmm
. 20. Cada unidade organ terd disponivel uma drea compartihads pnmgurmdmarqum
compartilhados enire seus usudnos, com gamnga de integridade, disponibilidade, controle de acesso o

mmn?lm.
At 21, Ag dreas privietivas @ compartilhadas Ig‘fwum tamanho Emiiade. Caberd & CT1 definir os limies
g8 armazenamants, de acordo com a disponibiidada,

Art, 22, Qs dados armazenades fora das dreas privativa ou compartiladas nfio possuem gamntias do
intagndacs, dsponibideds, controle 08 acessn oU cipla 08 SegUANGE.

Art, 23, Aos técnicos oa CT1 é dado o direfin da acess0 remoto ans computadores @ dispositivos moves

do SEMASA, em ulllizagiio palos usudrios, pam fing de manutengio. O acesso remola para Ssuporia na
fma privasva do uswino apones sond iniciado modiente sua anudnca, quo doverd acompanhar todas
BS Oparagies axecutadas pelo onico da CTL

At 24, A5 ragias @ atribuiphes da pardmetros 6m 0d0s 06 recursos da T) conectedos & rede do
SEMASA devem eslar de acordo com as pallicas & normas inlarmas de garencismeanlo.

configuragio e alteragio de

At 25. As atividades dos usudrios poderSo ser reconstibuides a partir de registros de atividades (logs).

At #8. As apies abaixo relacionadas somente poderio ser concedidas apds solciagBo do
DiretarCoordensdar da drea Inlsressads & aprovades pela CTI. As agdes aprovadas somants podedo
sar plotvadas/acompanhadas pefa aquipe da CT1

| - agulsigio ou instalagio, bem como recebiments em doacdio de atﬁ‘parmmmmm:a COmo
migrocomputadones, Empressons, scannes, moniianes, softwares, den

Il - Bguisicio ou instal o sotwara ou qualguar s-ulultfu tecnaligica volteda
1l - coniratagio de links de comunicagdo da acasso & in

outros;

IV - mtars.pd&a nes configuregies, acréscdmos da d vos fisicos dos equipamentos de nformatca;
- aliaragiies de {dispasigio fsica do equipamanio) par ervolver a infresstrutur do logica &

taluhru.nba-anrm 58 08 prazos da Portaria 259, da 05 de sbril de 2012;

nforméfica;
mmﬁgumammm

Begiio N
DA UTILIZAGAD DA REDE SEM FIO E DISPOSITIVOS MOVEIS

M.ﬂ.bmuamﬁammhdmuwmrammmmbmum
difarenciado para 08 usudrios inlefnos & extemos aos recurdod da T1 do SE

?1" O SEMASA disponibliza, palo menos duss inilidades de conexBo & rede sam So, que sloc

rede destinada a dispositivos mdvess do o SEMASA. Esta rede permile acesso tanio & inbarnet

m&r‘;ﬂmm @ 05 sisiemas do SEMASA. medanis login samenanie a0 005 COMPUANONES CoNEs-
&

Il - mde dastinadn a0 uso por dispositives mdvals niio partancanios ao SEMASA. Esta redo parmits

BCEsS0 Apenas A intemel.

§ 2 O uso da mamﬁ:rwﬂpmhum mivweis partencentes & usudrios internos & colaboradares

serd ragulamentada CT

Ast, 28, O di mivais devem sar ulilizados considemndo-so solupias do segumnga, do acar:
do com & Pol de Segurenca da Informegio do SEMASA.
Bacho IV

DA UTILIZAGAD DO CORREID ELETRONICO CORPORATIVO

Art, 29, Ag unidades Izacionals diapordo de um andarego aletrdnico exclusivo para uso reguiar dos|
SBUS Barvidores, ercei & aftagidrios,

Pardgrafo dnico, Outro loo ard utapmltxllrm quando soliciado, para recebimanto del

mensagans de usufrios exlermos & unidade onganizacional

Ast, 30. O vsudrio que o vincuky com o0 SEMASA, pannmacarmlbuwammm;ﬂn suparior
& 180 (eenta o oitona) dnnunm@omnmmaﬂnm e correin aletrnico
eciuido & o conteddo da respectva caba postal serd mantdo conforme Politica de backup,

Segiio V
DO ACESSO0 A INTERNET

Art, 31, Todos 08 usUArics intarnos poderdo ter acesso & mbarned, identificados pala sua conla, de uso
pessasl & iniranslerivel

At BE.Ga.baHG'I'IImEIamurm coniroles de BEEE0 8 MEecankEmos de audioria que garantam o maon-
Horamento do acesso & intarnet pela rode corporative do SEMASA,

e d gimm;h CSTIri?ib.lrdo wﬂ'm n 1?:nmgnd?;b1%‘ i‘!‘l:ﬂgz
1] pa da o U
mmgmm oa Saguranga da | definir o consedido da rede mundial de cam-
dores acassival & partic da corponative o de rias do SEMASA,

miﬂ':&alﬂ bhqumg:maalm da contaldo considarado ofensivo, llegal ou impropeo a axemplo
ailes pommogral a?umna

B 0Ds hlunl\hw'ugm lonais poderio solicitar & CT resirigio do acesso & sites par

05 usudrios des respectivas un

Art, 34, Aﬂ'ﬂmlimmhntﬂrimduuﬂlltwhdaInunmdawdmmmﬂrhsdnsmaﬁa
poderd inlorma-loe soe pestores das respectivas unidades organiacionals.

ﬁ*"ﬂmg FINAIS E TRANSITORIAS

At 36. Compate 4 Supennbendénea, medianie apolo da GT1, garentr & implementacio da Politica de
Uso Aceitivel dos rlcurlmdln'l'l do SEMASA, segundo os objetivos, principios o diretrizes astabeleci-
oo pala Polifca Corporetiva de Saguranca da Informagio,

Art, 36, Mos casos am que o uswrio inemo i possua a ldentificagio
mmadﬁiﬂn&?ﬂwﬁmgsnﬁmu
Corpora wrmnga da Informagio n seus nonmatvas ok
pala GT1 am cardier de urpdncia.

& 1" Os usudnios internos que néo encamnharem o terma de compromesse am até 30 (mnta) das, ede
SEUE BCBES0E BUSPENEOS.

At 37. A ndo observancla do deposto neste normativo, desidaments apurada @ comprovena, pode
Bcarmetar o biogueio da conta de acesso aos recursos de T do SEMASA,

8 0 BOES5E0, Mas que ainda néo
reviatas itica

1" O caso serd informedo ao uswdrio Infrabor, ao eeu gerends Imedialo pera cdncla & ao)

i r. pura deliberagiio, )
§ 2 Além do bloquaio da conta de BCess0, 0 UBUAND também poderd responder no Ambilo administa-

live, civil & criminal, peles nfepies comelides e polos danos causados am decomdncs da ndéo
chsanvincia da Politica Corporativa de Seguranga da Informagio.
AMEXD | - Terrma da Responsabilizagio o Sigilo

Pela presents insirumenta, e

EEF DECLARD , 80D pena das ngbes cablis, mnﬁg:gw ':;m
pana &84 nos o
ww-&!u oom as priticas, lidades o obrigapies normathas flrln'ln @
mk:auaaa?: Gumnra.lhudulnh:l anPDIIﬂcadaUauMﬁmlumHammda
Tecnalogia da nhmn;in do BE
Sanio Andréd, de da
Aszinalura
Noma do usudnio;
tvCordenataria:

Glrmdn:

Encamagatura:
No caso de cesséo de Nosebook ou disposith méwal
Modedo:
Patrimbnio
N* dia Séra;
DESIGNAR
BATNR2MT - 08 sarvidores; Eng”® ALEXANDRE PERRI DE MORAES, Eng® Cuimica IAACELIS
IMACGULADA DOS SANTOS e Arguiteto ROBSON DA SILVA MOREND para, sob a idéncia do

meira, constituiem & Comissdo da Aecebimante Definitivo dos sarvigos axecll do

afravis
Administrativo n® 22332017 referente & obra de Imp-umnabliul;iu da base da Etapa || B
de regéducs CTR Sanio Anodé,

lagHo da Area de d ue & parte imegrante dos Seqvigoe
Mﬂ:m g Processo comnru n? 12702016, conbrato ﬂwﬂﬂ‘lq-'
Sarvigo Municipal de Saneaments Ambiental de Santo Ardré, @m 17 de Novembro da 2017,
ROBSON DE ALMEIDA COSTA
Dirotor do Departarmenio

Para Assinar Ligue:

4435-8010




